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	4 Kontext der Organisation
	
	

	4.1	Verstehen der Organisation und ihres Kontextes
	a) Wie wurde der Kontext der Organisation ermittelt?
b) In welcher Form wurde der Kontext zum ISMS (Informationssicherheitsmanagementsystem) dokumentiert?
c) Welches sind die wichtigsten internen und externen Themen?
d) Welche Rolle spielt die strategische Ausrichtung der Organisation beim Kontext?
e) Auf welchem Wege werden Veränderungen beim Kontext überprüft und der Kontext aktuell gehalten?
	Dokumentierte Informationen zu(r/m):
· externen Kontext (z. B. rechtlich, Wettbewerb, Kunden)
· internen Kontext (z. B. Werte, Mitarbeiter)
· Umfeldanalysen/Marktanalysen
· Rechtskataster
· Wettbewerbsanalysen
· strategischen Maßnahmenplanungen
· Unternehmensdarstellungen (Homepage)
· Managementbewertungen
· Risiko-Chancen-Analysen zum Kontext

	4.2	Verstehen der Erfordernisse und Erwartungen interessierter Parteien (Stakeholder)
	a) Auf welchem Wege werden die Erfordernisse der Stakeholder im ISMS ermittelt und bewertet?
b) Welche Stakeholder erzeugen rechtlich/vertraglich relevante Forderungen, und wie werden diese erfasst?
c) Welche dokumentierten Informationen werden bezüglich des Umgangs mit Stakeholdern zur Vorgabe und als Nachweise erfasst?
d) Welche Maßnahmen leiten sich aus der Bewertung der interessierten Parteien hinsichtlich ihrer Bedeutung ab (z. B. für wichtige Stakeholder)?
e) Auf welchem Weg werden Veränderungen bei den Forderungen der Stakeholder überprüft und die Bewertungen, inkl. daraus resultierender Maßnahmen, aktuell gehalten?
f) Wie wird mit direkten Anforderungen von Stakeholdern bezüglich Informationssicherheit umgegangen?
	Dokumentierte Informationen zu(r/m):
· Prozessfestlegungen
· Stakeholder-Analysen und Bewertungen
· Stakeholder-Management
· Übersichten zu Risiken und Chancen, die von den Stakeholdern ausgehen 
· Regelungen zur Aktualisierung der Erfassung, Analyse, Bewertung und des Umgangs mit Stakeholdern
· Nachweisen zur Wirksamkeitsbewertung des Stakeholder-Managements
· Systematischen Ansprache interessierter Parteien durch:
· Kundenveranstaltungen
· Lieferantenaudits
· Mitwirkung in Fachverbänden
· Mitarbeit in Gremien und Ausschüssen
· Hausmessen

	4.3	Festlegen des Anwendungsbereichs des ISM-Systems
	a) Wie sind die Grenzen und der Anwendungsbereich des ISMS definiert?
b) Wo und auf welche Art ist der Geltungsbereich des ISMS dokumentiert?
c) Gibt es Einschränkungen oder nichtzutreffende Forderungen der Norm, die den Geltungsbereich beeinflussen, und wie ist das nachvollziehbar dokumentiert (Ausschlüsse dürfen die Funktion des ISMS in Summe nicht beeinträchtigen)?
d) Wie und wann wird die Korrektheit des Geltungsbereichs überprüft und das Ergebnis dokumentiert?
	Dokumentierte Informationen zu(r/m):
· Beschreibung des Geltungsbereichs:
· sachlich: eingeschlossene Prozesse, Produkte/Dienstleistungen
· örtlich: eingeschlossene Standorte
· Beschreibung von Ausschlüssen/Einschränkungen (inkl. Begründung):
· nicht relevante Prozesse 
· ausgelagerte Prozesse (z. B. externe Datenschutzdienstleister)
· Nachweisführung der regelmäßigen Überprüfung des Geltungsbereichs 

	4.4	Informationssicherheits-Managementsystem (ISMS)
	a) Aus welchen Elementen/Bestandteilen besteht das ISMS?
b) Wie sind die Bestandteile des ISMS (z. B. Prozessbeschreibungen) dokumentiert?
c) Welche Wechselwirkungen bestehen zwischen den Prozessen und wie sind sie nachvollziehbar dargelegt?
d) Wie werden die für die Prozesse benötigten Ressourcen ermittelt und bereitgestellt?
e) Welche Kennzahlen gibt es zur Leistungsmessung der Prozesse und des ISMS?
f) In welcher Häufigkeit und durch wen werden die Prozesse überwacht?
g) Sind Verantwortung und Befugnisse für die Prozesse transparent und nachvollziehbar dargelegt?
h) Wie werden Prozessänderungen durchgeführt und dokumentiert?
i) Wie werden die dokumentierten Informationen zum ISMS für die Anwender bereitgestellt?
j) Welche Archivierungsregeln gelten für nicht mehr aktuelle Prozessbeschreibungen?
	Dokumentierte Informationen zu(r/m):
· Übersichten (z. B. HB, Zentraldokument) über Aufbau und Struktur des ISMS
· Prozessübersicht/Prozesslandschaft
· Prozessmodellierungen, Prozessanalysen, Übersichten über Vorgabedokumente (z. B. Prozessbeschreibungen, Arbeits- und Prüfanweisungen, Formulare
· Übersichten über dokumentierte Nachweise
· Aufstellung/Zuordnung der Prozessverantwortlichen zu den Prozessen
· Nachweisen zur Risiko- und Chancenanalyse der Prozesse
· Methoden der Dokumentenbereitstellung (z. B. digitales Dokumentenmanagement, Sammelordner, Serverablage)
· Nachweisen zu Kennzahlen/Leistungsindikatoren im ISMS
· Prozessbeschreibungen und deren Regelüberwachung (z. B. Korrektheit/Aktualität)
· Archivierungsmatrix für dokumentierte Informationen
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	5	Führung
	
	

	5.1	Führung und Verpflichtung
A.1 5 Organisatorische Maßnahmen
A.1 5.1 Informationssicherheits-richtlinie 
A.1 5.4 Verantwortlichkeit der Leitung
	a) Welche Aufgaben und welche Verantwortung übernimmt die oberste Leitung im ISMS?
b) Welche Beteiligung hat die Leitung hinsichtlich der Formulierung und Verabschiedung von ISMS-Politik und ISMS-Zielen?
c) Welche Strategie verfolgt die Leitung mit dem ISMS?
d) Sind der Leitung die Risiken, aber auch die Chancen, die sich aus dem Kontext, den Stakeholdern und den Unternehmensprozessen ergeben können, bekannt, und wie geht sie damit um?
e) Wie sind die Prozesse des ISMS in die Geschäftsprozesse des Unternehmens eingebunden?
f) Wie überwacht die Leitung die Wirksamkeit des ISMS und die Erreichung der geplanten Ergebnisse (z. B. Ziele)?
g) Auf welche Art und Weise bringt sich die Leitung in die fortlaufende Verbesserung des ISMS ein?
h) Wie unterstützt die Leitung ihre Führungskräfte hinsichtlich der nachgeordneten Aufgaben und der Verantwortung für das ISMS?
i) Auf welchen Wegen wird die Bedeutung des ISMS für das Unternehmen den Mitarbeitern vermittelt?
j) Wie wird der Bedarf an Mitteln und Ressourcen durch die Leitung bestimmt und bereitgestellt?
k) Gibt es dokumentierte Informationen bezüglich der Aufgaben, der Verantwortung und der Beteiligung der obersten Leitung im ISMS?
l) In welcher Form hat die Leitung operative Vorgaben bezüglich der Informationssicherheit gemacht?
m) Wann und auf welchen Wegen werden die zentralen Vorgaben zur Informationssicherheit aktuell gehalten?
n) Welche dokumentierten Informationen stehen den Mitarbeitern zur Verfügung, um die Sicherheitsphilosophie des Unternehmens zu verstehen?
o) Welche Maßnahmen sind hinsichtlich der Informationssicherheit für das Personal bei der Einstellung und während der Beschäftigung vorgesehen?
	Dokumentierte Informationen zu(r/m):
· Art und Umfang der Leitungsbeteiligung am ISMS (z. B. Führungsrunden, Mitwirkung an ISM-Workshops)
· Niederschrift von ISM-Politik und ISM-Zielen
· Beteiligung am Umgang mit erfassten Risiken und Chancen
· Nachweisen zur Prozessüberwachung, z. B. Kennzahlenüberwachung
· Managementbewertungen
· Vergleich von Prozesslandschaft und bestehende Unternehmensprozesse im IMS
· Betriebsvereinbarungen
· Investitionsvorhaben
· Projektplänen, ISM-Plänen (z. B. Risikobehandlungspläne zur Informationssicherheit)
· Mitarbeiterinformation über verschiedene Medien (z. B. Mails, Aushänge, Versammlungen)
· Besprechungsprotokollen, Tagesordnungen
· Unternehmensplanungen (z. B. Umsatz-, Kosten-, 
Budget-, Mitarbeiter- und Investitionsplanung)
· dokumentierten Festlegung über Leitungsaufgaben im ISMS
· Informationssicherheitsrichtlinien
· Dokumentenänderungsverzeichnissen
· ISMS-Politik
· Informationssicherheitsrichtlinie
· Rollenbezogenen Kompetenzmerkmalen

	5.2	ISMS-Politik
	
	

		Festlegen der ISMS-Politik
	a) Welche Kriterien sind bei der Formulierung der ISMS-Politik berücksichtigt worden?
b) Inwieweit beeinflusst die ISMS-Politik das Formulieren von ISMS-Zielen?
c) Welche Bedeutung hat für die ISMS-Politik die Erfüllung von Anforderungen interessierter Parteien?
d) Welche Bedeutung hat für die ISMS-Politik die stetige Verbesserung des ISMS?
	Dokumentierte Informationen zu(r/m):
· Unternehmensleitlinien und -grundsätzen
· Niederschrift der ISMS-Politik mit inhaltlichen Verpflichtungen zur:
· Formulierung von Informationssicherheitszielen
· Erfüllung rechtlicher, kundenbezogener und sonstiger Anforderungen zum IS-Management
· fortlaufenden Verbesserung des ISMS und seiner Prozesse
· Managementbewertungen (z. B. Hinweise zur Überprüfung der ISMS-Politik)

		Bekanntmachen der ISMS-Politik
	a) Auf welchen Wegen wird die ISMS-Politik den Mitarbeitern vermittelt? 
b) Wie wird sichergestellt, dass die ISMS-Politik von den Mitarbeitern verstanden und in ihrer täglichen Arbeit berücksichtigt wird?
c) In welcher Art und Weise wird die ISMS-Politik externen interessierten Parteien zur Kenntnis gegeben?
	Dokumentierte Informationen zu(r/m):
· Nachweisen zu Veröffentlichungen und Mitarbeiterinformationen der ISMS-Politik (z. B. Homepage, Intranet, Aushänge)
· Schulungs- und Unterweisungsnachweisen zum Thema Politik
· Mitarbeiterkenntnissen zur ISMS-Politik und ihren Inhalten

	5.3	Rollen, Verantwortlichkeiten und Befugnisse in der Organisation
A.1 5 Organisatorische Maßnahmen
A.1 5.2 Informationssicherheitsrollen und -verantwortlichkeiten
A.1 5.3 Aufgabentrennung
	a) In welcher Form werden organisatorische Regelungen der Aufbauorganisation im Unternehmen festgelegt?
b) Welche Rollen und Funktionen sind eingerichtet, um das ISMS in Umsetzung und Wirksamkeit zu gewährleisten?
c) Welche Funktionen in der Organisation sind mit der Informationspflicht der Leitung bezüglich der Leistung und Verbesserung des ISMS betraut?
d) Welche dokumentierten Informationen zu organisatorischen Regelungen werden geführt und wie werden sie aktuell gehalten?
e) Wie wird sichergestellt, dass zutreffende rechtlich relevante Rollen (z. B. FASI, Datenschutzbeauftragter etc.) erkannt und gemäß ihren Aufgaben eingerichtet werden?
f) Auf welchen Wegen werden organisatorische Festlegungen im Unternehmen bekannt gemacht?
g) Wie werden Organisationsänderungen zeitnah in die relevanten dokumentierten Informationen eingepflegt und in der Organisation kommuniziert?
h) Auf welchen Wegen und durch wen werden Leistungen und Ergebnisse des ISMS an die oberste Leitung berichtet?
i) Wie ist abgesichert, dass sich keine Interessenkonflikte in den Verantwortungsbereichen ergeben können, welche zu einem Missbrauch von Informations-Werten führen können?
	Dokumentierte Informationen zu(r/m):
· Organigramm(en)
· Stellen-/Funktionsbeschreibungen
· Anforderungsprofilen
· Berufungen/Bestellungen (z. B. Prozessverantwortliche, spezielle Beauftragte im ISMS, etc.)
· Stellvertreterregelungen, Nachfolgerregelungen
· Vollmachten
· Übersichten rechtlich geforderter Funktionsträger
· internen Beauftragten (z. B. Liste)
· schriftlichen Vorgaben hinsichtlich der Steuerung von Verantwortlichkeiten und Befugnissen
· Informationspflichten und Berichtswesen von Funktionsträgern und Beauftragten
· Nachweisen zur Überwachung von externen Dienstleistern (z. B. Datenschutzbeauftragter, FASI) hinsichtlich ihrer Vertragserfüllung
· Veröffentlichung von organisatorischen Regelungen/ Änderungen (z. B. Aushängen, Intranet, Bekanntmachungen)
· Informationssicherheitsrichtlinie
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	6	Planung
	
	

	6.1	Maßnahmen zum Umgang mit Risiken und Chancen
	
	

	6.1.1	Allgemeines 
(Bestimmen von Risiken und Chancen)
	a) In welcher Weise wird im Unternehmen mit Risiken und Chancen für die Organisation und das ISMS verfahren?
b) Welche Themen/Aspekte werden bei der Risiko- und Chancenbetrachtung behandelt?
c) Wie werden Risiken und Chancen ermittelt und hinsichtlich ihrer Bedeutung, unerwünschte Auswirkungen zu vermeiden und erwünschte Auswirkungen zu fördern, bewertet?
d) Welche dokumentierten Informationen auf der Vorgabe- wie Nachweisseite werden zur Ermittlung und Bewertung von Risiken und Chancen verwendet bzw. geführt?
e) Wie wird sichergestellt, dass die Chancen- und Risikobewertung aktuell gehalten wird?
	Dokumentierte Informationen zu(r/m):
· Prozessen/Verfahren zur Identifizierung, Analyse und Priorisierung, Planen von Maßnahmen und Bewertung der Wirksamkeit der Maßnahmen, um Risiken und Chancen zu managen
· Risiko-Chancen-Matrix
· Nachweisen zur Risikosteuerung (z. B. Vermeidung, Minderung, Transfer, Akzeptanz)
· Nachweisen zur Risiko- und Chancenbehandlung sowie zu deren Aktualisierung

	6.1.1	Allgemeines 
(Maßnahmen zum Umgang mit Risiken und Chancen)
	a) Nach welchen Kriterien werden ein Risiko oder eine Chance als so bedeutend hinsichtlich seiner/ihrer Auswirkung eingestuft, dass Maßnahmen zu ihrer Behandlung eingeleitet werden?
b) Wie werden die Maßnahmen zur Risiko- und Chancensteuerung in der Umsetzung überwacht und deren Wirksamkeit sichergestellt?
c) Wie erfolgt die Information über die Risiko- und Chancensteuerung und deren Ergebnisse an die oberste Leitung?
d) In welcher Form werden erkannte Chancen zur stetigen Verbesserung genutzt?
	Dokumentierte Informationen zu(r/m):
· Nachweisen der Verwendung von Risiko-Chancen-Bewertungsverfahren wie FMEA, Risikomatrix nach Nohl, Ursachen-Wirkungs-Analyse
· Nutzung der ISO 31000 „Risikomanagement“ oder ISO 31010 „Verfahren zur Risikobeurteilung“
· Nachweisen zur Überleitung der erkannten Chancen in den Prozess der stetigen Verbesserung
· Nachweisen zur Risikoberichterstattung an die oberste Leitung
· Nachweisen zu KVP-Maßnahmen

	6.1.2	Informationssicherheitsrisikobeurteilung
	a) Nach welchem Verfahren wird die Risikobeurteilung von ermittelten Risiken hinsichtlich der Informationssicherheit durchgeführt?
b) Welches sind die Kriterien für die Risikobeurteilung und lässt diese Methode konsistente und vergleichbare Ergebnisse im Vergleichsfalle zu?
c) Was sind Maßstäbe um Risikoniveaus zu definieren und bezüglich des Einzelrisikos eine Entscheidung zu treffen, ob das Risiko akzeptiert werden kann?
d) Wie ist der Umgang mit den Ergebnissen der Risikobeurteilung hinsichtlich ihrer Nachvollziehbarkeit?
	Dokumentierte Informationen zu(r/m):
· Dokumentierter Risikomanagementprozess
· Kriterienkatalog zur Bewertung von Risiken
· Bewertungsschema für Risiken
· Archivierungsrichtlinien
· Aktuelle Risikobeurteilungen (Risiko-Matrix)
· Risiko-Chancen-Bewertungsverfahren wie FMEA, Risikomatrix nach Nohl, Ursachen-Wirkungs-Analyse

	6.1.3	Informationssicherheitsrisikobehandlung
	a) Wie wird sichergestellt, dass erkannte und bewertete Risiken einer adäquaten Risikobehandlung unterzogen werden?
b) Wie und durch wen erfolgt die Freigabe von Plänen zur Risikobehandlung?
c) Wie werden Informationen zum Risikobehandlungsprozess dokumentiert?
d) Wie erfolgt die Neubewertung des Risikos nach erfolgreichen Risiko-minderungsmaßnahmen?
	Dokumentierte Informationen zu(r/m):
· Dokumentierten Risikobehandlungsprozessen
· Maßnahmenpläne zur Risikobehandlung
· Archivierungsrichtlinien
· Wirksamkeitsbewertungen erfolgter Maßnahmen
· Protokollen zur Maßnahmenüberwachung
· Dokumentierte Risikoneubewertung

	6.2	ISMS-Ziele und Planung zu deren Erreichung
	
	

		Festlegen von ISMS-Zielen
	a) Wie werden ISMS-Ziele für die Organisation ermittelt und beschlossen?
b) Wie werden, wenn notwendig, Unternehmensziele auf Bereiche und Abteilungen heruntergebrochen?
c) Welche dokumentierten Informationen werden bezüglich des Zielemanagements verwendet oder erstellt?
d) Wie und durch wen werden Ziele hinsichtlich der Maßnahmenbildung und Ressourcenbeistellung behandelt?
e) Wo und wie werden dokumentierte Informationen zu den Zielen aufbewahrt?
f) Wie wird der gesamte Zielprozess der Organisation hinsichtlich seiner Wirksamkeit durch die Leitung bewertet?
g) Wie werden die Mitarbeiter über Ziele und deren Bedeutung für das Unternehmen informiert?
h) Wie werden die Mitarbeiter über laufende Aktivitäten der Zieleverfolgung und den Grad der Zielerreichung informiert?
	Dokumentierte Informationen zu(r/m):
· IT-Sicherheitszielen (Datensicherheit)
· Informationssicherheitszielen
· unternehmensbezogenen Zielen
· sonstigen übergeordneten Zielen
· Zielekaskade
· Ergebnisse der Risikobeurteilungen und Risikobewertungen
· Nachweisen zur Kommunikation und Information über Ziele
· Intranet, Aushängen, innerbetrieblichen Unterweisungen
· Archivierungsrichtlinie 

		Maßnahmen zur Erreichung der ISMS-Ziele
	a) Auf welche Art und Weise und nach welchen Kriterien werden Maßnahmen zur Umsetzung von ISMS-Zielen eingerichtet?
b) Wie werden für Zieleprojekte die notwendigen Mittel und Ressourcen geplant und bereitgestellt?
c) Auf welche Art wird der Zieleprozess in der Organisation hinsichtlich seiner Umsetzung überwacht und seine Wirksamkeit bewertet?
d) Auf welchen Wegen wird die oberste Leitung über die laufende Umsetzung der Ziele informiert?
e) Wie ist der Umgang mit Zielen, deren Zielerreichung nicht mehr oder nicht mehr vollständig gegeben ist?
	Dokumentierte Informationen zu(r/m):
· Maßnahmenplänen zu Zielen
· Aktionsplänen zu Zielen
· Ressourcenplanungen zu Zielen (z. B. Mitarbeiter, Geld, Beistellungen etc.)
· Protokollen von Führungsrunden
· ISM-Berichtswesen
· Protokollen von Mitarbeitergesprächen 
· Überwachung und Anpassung von Zielen
· Nachweisen zum Zielecontrolling

	6.3 Planung von Änderungen
	
	

	
	a) Welche Regelungen sind im Unternehmen vorhanden, um Änderungen im/am ISMS ohne Risiken und unter geplanten Bedingungen durchführen zu können?
b) Werden dabei Auswirkungen auf Prozesse und deren Dokumentation sowie Verantwortlichkeiten und Befugnisse geprüft?
c) Wie werden für solche Änderungsprojekte die notwendigen Mittel und Ressourcen ermittelt und bereitgestellt?
d) Wie erfolgen Prüfungen und Freigaben von festgelegten Änderungen im ISMS?
	Dokumentierte Informationen zu(r/m):
· Lastenheften
· Änderungsmaßnahmenplänen
· Änderungsablaufplänen
· Risikobetrachtungen zur Änderungsplanung
· Änderungsinformationen und -kommunikation an Mitarbeiter
· Nachweisen zur Kommunikation von Rollen, Verantwortlichkeiten und Befugnissen
· Freigabeprotokollen zu Änderungen im ISMS
· Archivierungsrichtlinien
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	7	Unterstützung
	
	

	7.1	Ressourcen
	a) Wie werden die Ressourcen für die Aufrechterhaltung und Weiterentwicklung des ISMS ermittelt und bereitgestellt?
b) Wie erfolgen Analyse und Bewertung der Angemessenheit der Ressourcenbeistellung?
c) Auf welcher Basis werden die personellen Kapazitäten für das ISMS geplant?
d) Auf welchem Wege wird der Bedarf an benötigten Stellvertretern und ggf. Nachfolgern ermittelt und nachweislich realisiert?
e) Wie erfolgt der Planungsprozess für die benötigte Infrastruktur für das ISMS?
f) Wie wird die benötigte Infrastruktur (z. B. IT-Equipment) funktionsfähig gehalten?
	Dokumentierte Informationen zu(r/m):
· Methoden zur Mittelbereitstellung im Unternehmen:
· Geschäftspläne
· Budgetpläne
· Investitionspläne
· Ressourcenanalyse
· Methoden zur Personalbemessung (z. B. Tools zur Personalbedarfsanalyse)
· Stellvertreter- und Nachfolgeregelungen
· Einsatzstrategien von externen Fachleuten mit Verbindung zum ISMS
· Analysen zur Verfügbarkeit, Ausfallhäufigkeit und -ursachen von IT-Equipment
· Service-Verträgen zur Inspektion und Wartung von Informationssicherheitsequipment

	7.2	Kompetenz

A.1 6 Personelle Maßnahmen 
A.1 6.3 Informationssicherheitsbewusstsein, -ausbildung und -schulung
	a) Auf welche Art und Weise wird die benötigte Kompetenz von Mitarbeitern im ISMS ermittelt?
b) Wie wird der Erhalt/die Vermittlung der Kompetenz erreicht?
c) Wie wird die Wirksamkeit der Kompetenzerweiterung ermittelt und bewertet?
d) Wie erfolgt die Beteiligung der Mitarbeiter an der Kompetenzentwicklung?
e) In welcher Weise werden Aufzeichnungen zur Erfassung, Vermittlung und Wirksamkeitsbewertung der Kompetenz geführt?
f) Wie werden Kompetenz und Bewusstsein der Mitarbeiter hinsichtlich Informationssicherheit und Datenschutz entwickelt?
	Dokumentierte Informationen zu(r/m):
· Stellen- und Funktionsplänen
· Stellen- und Funktionsbeschreibungen
· Kompetenzmatrix
· Aufzeichnungen zu Mitarbeitergesprächen
· Schulungs- und Qualifizierungsplänen
· Schulungsnachweisen, Zeugnissen
· Protokollen über die Bewertung der Wirksamkeit von Schulungen
· Rollenbezogenen Kompetenzplänen zum ISMS

	7.3	Bewusstsein
	a) Welche Methoden werden angewendet, um das Bewusstsein der Mitarbeiter bezüglich des ISMS (z. B. ISMS-Politik/-Ziele) zu entwickeln?
b) Wie wird den Mitarbeitern die Bedeutung ihres Beitrags hinsichtlich des ISMS und der Auswirkungen einer Nichtkonformität nähergebracht?
	Dokumentierte Informationen zu(r/m):
· Nachweisen zu Methoden der Bewusstseinsvermittlung und -entwicklung
· Nachweisen zu Motivationstrainings
· Protokollen zu Mitarbeitergesprächen
· Nachweisen zur Beteiligung an Verbesserungsvorschlägen (z. B. betriebliches Vorschlagswesen)
· Beteiligungsgrad an Informationssicherheitszirkeln

	7.4	Kommunikation

A.1 5 Organisatorische Maßnahmen
A.1 5.5 Kontakt mit Behörden 
A.1 5.6 Kontakt mit speziellen Gruppen
	a) Welche Regelungen bestehen hinsichtlich der internen Kommunikation zum ISMS und der daran Beteiligten und wie sind diese Regelungen dokumentiert?
b) In welcher Form ist die Kommunikation mit Externen geregelt und erfasst sie alle wesentlichen Stakeholder?
c) Wie werden die Mitarbeiter über die Regelungen zur internen und externen Kommunikation unterrichtet?
d) Welche Kommunikationskanäle werden für welche Art der Kommunikation genutzt?
e) Wie erfolgt die Absicherung von vertraulichen Informationen gegenüber unbefugter Verbreitung?
f) Wie sind die Kontakte der Verantwortlichen für Informationssicherheit zu den Behörden geregelt?
g) Wie sind die Kontakte der Verantwortlichen für Informationssicherheit zu speziellen Interessengruppen (z. B. Fachverbände) geregelt?
	Dokumentierte Informationen zu(r/m):
· Vorgaben zur externen wie internen Kommunikation (z. B. Kommunikationsprozess)
· Kommunikationsmatrix
· internen und externen Meldeketten (z. B. Alarmierungen)
· Besprechungsprotokollen und -berichten
· schwarzen Brettern, internen Zeitschriften, Rundschreiben
· audiovisuellen und elektronischen Medien
· Tagesordnungen von betrieblichen Veranstaltungen
· Statistiken, betrieblichen Berichtswesen, ISM-Berichten
· Internet- und Intranet-Veröffentlichungen
· Verzeichnisse von Behördenkontakte
· Verzeichnisse von Kontakten zu Interessengruppen
· Spezifischen Hinweisen in Stellen- und Funktionsbeschreibungen

	7.5	Dokumentierte Information
	
	

	7.5.1	Allgemeines 
(Dokumentierte Information)
	a) Welche ISMS-Prozesse sind für die Organisation definiert und wie sind ihre Wechselwirkungen untereinander festgelegt?
b) Wie ist die dokumentierte Systemdokumentation zum ISMS aufgebaut/gegliedert?
c) Wie ist die Verantwortlichkeit für die Systemdokumentation geregelt?
	Dokumentierte Informationen zu(r/m):
· Prozessschaubildern, Prozesslandschaften
· Dokumentenübersichten
· übergeordneten Dokumenten des ISMS (z. B. Handbuch oder sonstigen Zentraldokumenten)
· Prozessbeschreibungen und nachgeordneten Dokumenten (Arbeits- und Prüfanweisungen, Formulare, Checklisten), die von der ISMS gefordert und vom Unternehmen benötigt werden
· Prozessübersichten (inkl. Prozessverantwortlichen)

	7.5.2	Erstellen und Aktualisieren der Dokumentation
	a) Nach welchen Vorgaben ist die Dokumentationserzeugung und -aktualisierung organisiert?
b) Welche Dokumentationsmedien (z. B. Papier, DV, Foto/Film) werden für welche Art von Dokumenten genutzt?
c) Nach welchen Kriterien und durch wen werden Dokumente erstellt, geprüft und freigegeben?
	Dokumentierte Informationen zu(r/m):
· Festlegungen, wie Dokumente gekennzeichnet werden (Datum, Titel, Ersteller, Referenznummer)
· Festlegungen, wie Dokumente erstellt, geprüft und freigegeben werden
· Kriterien zur Aktualisierung und Archivierung von Dokumenten und Aufzeichnungen
· Versionsverzeichnissen

	7.5.3	Lenkung dokumentierter Information 
(Bereitstellen der Dokumentation)
	a) Auf welchen Wegen wird jederzeit die Verfügbarkeit der Dokumentation für die Nutzer sichergestellt?
b) Wie wird für die Sicherheit der Dokumente/Nachweise und Daten des ISMS gegen Veränderung, Missbrauch und Verlust gesorgt?
	Dokumentierte Informationen zu(r/m):
· Dokumentenmanagementsystemen (EDV-Tools)
· Ablagestrukturen in Datenbanken und Servern
· Festlegungen zur Datensicherheit
· Archivierungsregeln
· Prüfungsvorgaben für externe Dokumente
· Bereitstellung von Unterlagen für das ISMS

	7.5.3	Lenkung dokumentierter Information 
(Lenkungsaktivitäten für Dokumente)
	a) Welche Lenkungsmechanismen sind für Änderungen von Dokumenten eingerichtet?
b) Auf welchem Wege wird geprüft, ob Dokumente noch benötigt werden?
c) Welche Lenkungsmechanismen sind zu Ablage, Archivierung, Zugriff und Auffindbarkeit etc. von Dokumenten und Nachweisen eingerichtet?
d) Auf welchen Wegen erfolgt die angemessene Kennzeichnung und Lenkung externer Dokumente zum ISMS?
	Dokumentierte Informationen zu(r/m):
· Regeln zur Ablagesystematik von Vorgabedokumenten und Nachweisen
· Verteilerschlüsseln von Dokumenten und Nachweisen
· Revisionsübersichten, Versionsübersichten
· Ausgabe- und Empfangsnachweisen
· Zugriffsberechtigungen auf Daten
· Lenkungsvorgaben für externe Dokumente und Aufzeichnungen
· Lenkungsvorgaben für Kunden- und Lieferantendokumente
· Archivierungsverzeichnissen für interne und externe Dokumente
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	8.1	Betriebliche Planung und Steuerung
	d) Auf welchem Wege erfolgt die Steuerung der operativen ISM-Prozesse (z. B. Instandhaltung IT, Verwaltung von Werten, Zugangssteuerung)?
e) Wie werden Dokumente und Nachweise zu operativen Tätigkeiten im ISMS archiviert?
f) Mit welchen Maßnahmen werden Fehler, die durch Änderungen an den operativen Prozessen verursacht werden, in ihren Auswirkungen begrenzt oder korrigiert?
g) Wie erfolgt die Absicherung, dass nur geeignete Infrastruktur (IT, Informationsarchive, etc.) und geeignetes Personal für die operativen Prozesse der Informations- und Datensicherheit eingesetzt werden?
h) Welche ausgegliederten Prozesse hat das ISMS und wie ist deren Lenkung durch das Unternehmen organisiert?
	Dokumentierte Informationen zu(r/m):
· Prozessbeschreibungen von operativen ISM-Prozessen
· Verzeichnissen, Listen, etc.
· Protokollen über Chancen- und Risikobeurteilungen
· Vertragsunterlagen zu ausgelagerten IT-Prozessen
· Arbeits- und Prüfanweisungen
· Formularen, Checklisten
· Prüf- und Überwachungsplänen
· Instandhaltungsplänen 
· Serviceverträgen
· Betriebsanweisungen
· Bedienungsanleitungen
· Schulungs- und Unterweisungsnachweisen
· Qualifikationsnachweisen
· Archivierungsregeln

	
	Anmerkung: Die Auditfragen zu den folgenden operativen Themen und Tätigkeiten sind aus der Tabelle A.1 (Anhang A) „Referenz zu Informationssicherheitskontrollen“ abgeleitet worden. Die Gliederung der Tabelle A.1 wurde wegen der Übersichtlichkeit und Zuordnung bei den Fragen weitgehend beibehalten. Die Zuordnung der meisten Kontrollpunkte erfolgte aus thematischen Gründen zum Normenkapitel 8.1 „Betriebliche Planung und Steuerung“. Dort, wo eine Zuordnung aus thematischen Gründen besser zu anderen Normenkapiteln passt, wurden so verfahren. Zum Teil hat es sich als zweckmäßig erwiesen, die vier Maßnahmenabschnitte Organisatorisch, Personell, Physisch und Technologisch weiter zu unterteilen, um Zusammenhänge für das Audit besser strukturieren zu können.

	A.1 5.Organisatorische Maßnahmen
	
	

	Kontrollthema: Leitung, Verantwortlichkeiten, Kommunikation
A.1 5.1 Informationssicherheitsrichtlinie
A.1 5.2 Informationssicherheitsrollen und -verantwortlichkeiten
A.1 5.3 Aufgabentrennung
A.1 5.4 Verantwortung der Leitung
A.1 5.5 Kontakt mit Behörden
A.1 5.6 Kontakt mit speziellen Gruppen
	Die Kontrollpunkte A.1 5.1 bis A.1 5.6 sind in folgende Normkapitel integriert worden:
5.1 Führung und Verpflichtung (A.1 5.1, A.1 5.4)
5.3 Rollen, Verantwortlichkeiten und Befugnisse (A.1 5.2, A.1 5.3)
7.4 Kommunikation (A.1 5.5, A.1 5.6)
	[bookmark: _GoBack]kein Eintrag

	Kontrollthema: Informationssicherheit (allgemein)
A.1 5.7 Bedrohungsinformation
A.1 5.8 Informationssicherheit im Projektmanagement
	a) Wie erfolgt die gezielte Sammlung von Bedrohungsinformationen in den Prozessen des IMS?
b) Mit welchen Methoden wird das Ausmaß einer potenziellen Bedrohung analysiert, und welche möglichen Konsequenzen ergeben sich für den Umgang mit dieser Bedrohung?
c) Wie wird die Informationssicherheit im Rahmen von Projektarbeit mit oder ohne externe Beteiligung abgesichert?
d) Nach welchen Kriterien oder Vorgaben werden die Sicherheitsanforderungen an neue Informationssysteme gestellt?
	Dokumentierte Informationen zu(r/m):
· Prozess „Managen von Informationsrisiken“ (Risikobeurteilung/ Behandlung)
· Risikobewertungssystematiken (z. B. nach Nohl, FMEA)
· Dokumentierten Wirksamkeitsbewertungen, Risikobewertungen
· Analysen zur Risikobewertungen in IT-Projekten
· Handbuch zur Netzwerksicherheit
· Berichten zu Netzwerkvorfällen

	Kontrollthema: Informationsvermögenswerte
A.1 5.9 Inventar von Informationen und anderen damit verbundenen Vermögenswerten
A.1 5.10 Akzeptable Nutzung von Informationen und anderen damit verbundenen Vermögenswerten
A.1 5.11 Rückgabe von Werten
	a) Wie werden die Werte, die auf Informationen beruhen (z. B. Kundeninformationen, Betriebsgeheimnisse), im Unternehmen erfasst?
b) Wie ist die Verantwortlichkeit/Zuständigkeit für diese Werte organisiert?
c) Wie ist die Nutzung von Informationswerten geregelt (Handhabung, Ausgabe, Rückgabe)?
d) Mittels welcher Verfahren ist sichergestellt, dass Mitarbeiter und Externe im Auftrag der Firma nach Beendigung ihrer Tätigkeit alle vom Unternehmen überlassenen IT-Geräte und sonstigen Werte wieder zurückgeben?
e) Mit welchen Methoden soll verhindert werden, dass interne wie externe Mitarbeiter eine unbefugte Weitergabe solcher Informationswerte begehen oder Kopien für spätere Nutzung zurückhalten?
	Dokumentierte Informationen zu(r/m):
· Prozess „Wertemanagement“
· Inventarlisten der Informationswerte der Organisation
· Bewertungsdokumentationen hinsichtlich der Bedeutung der Werte
· Kennzeichnungsvorgaben für Informationen (Werte)
· Disziplinarmaßnahmen gegen Verstöße im Umgang mit Werten
· Aufzeichnungen zur Überlassung von Werten
· Vertraulichkeitsvereinbarungen

	Kontrollthema: Management von Informationen
A.1 5.12 Klassifizieren von Informationen
A.1 5.13 Kennzeichnung von Informationen
A.1 5.14 Informationsübertragung
	a) Auf welche Art und Weise ist die Bedeutung von Informationen beurteilt (klassifiziert) worden und wie ist dies dokumentiert?
b) Welche Methoden zur Kennzeichnung von Informationen werden angewendet?
c) Wie ist abgesichert, dass die Informationsübertragung intern wie extern unter beherrschten Bedingungen abläuft?
d) In welcher Form ist das verbindlich mit externen Partnern für den Datenaustausch geregelt?
e) Wie ist die Wirksamkeit der Schutzmaßnahmen zur Datenübertragung zu bewerten?
	Dokumentierte Informationen zu(r/m):
· Informationssicherheitsrichtlinie
· Richtlinie zum Datenaustausch mit externen Stellen
· Verträgen mit externen Netzwerkbetreuern (SLAs = Service Level Agreement)
· Fehlerauswertungen Datenübertragung
· Erfassen und Auswerten von Informationsübertragungsfehlern

	Kontrollthema: Zugangsmanagement:
A.1 5.15 Zugangssteuerung
A.1 5.16 Identitätsmanagement
A.1 5.17 Authentifizierungsinformationen
A.1 5.18 Zugangsrechte
	a) Wie ist die Zugangskontrolle zu Informationen und Informationsverarbeitungssystemen geregelt?
b) Wie werden die Benutzerzugänge an- und abgemeldet?
c) Wie ist die Zugangsverwaltung zu IT-Systemen und Nutzerendgeräten für Benutzer geregelt?
d) Mit welchem Verfahren wird sichergestellt, dass die physische Zugangskontrolle zu geschützten Bereichen nur autorisierten Personen gestattet ist?
e) Wie ist die Kennwort-/Passwortverwaltung organisiert, und wie ist dies nachvollziehbar?
f) Wie werden die Zugangsberechtigungen der Nutzer verwaltet?
g) In welchem Umfang sind die Benutzer für die Geheimhaltung ihrer Authentisierungsschlüssel verantwortlich, und wie wird die Umsetzung überwacht?
h) Auf welchem Weg werden die Zugangsrechte überwacht?
i) Welche Zugangsregelungen gelten für besondere Funktionsträger (z. B. Systemadministratoren) im Umgang (Berechtigungen) mit IT-Systemen?
	Dokumentierte Informationen zu(r/m):
· Prozessen oder Verfahren zur Zugangsverwaltung der Nutzer
· Nachweisen zur Zugangssteuerung
· Freigabeverfahren für Sicherheitshilfsprogramme
· Vorgaben zur Kennwortverwaltung
· Nachweisen zur Kennwortverwaltung
· Dokumentierten Fehlern zur Quellcodeverwaltung
· Dokumentierten Fehlern zur Kennwortverwaltung
· Richtlinie für Systemadministratoren

	Kontrollthema: Lieferanten- und Dienstleistermanagement
A.1 5.19 Informationssicherheit in der Lieferantenbeziehung
A.1 5.20 Adressierung der Informationssicherheit in Lieferantenvereinbarungen
A.1 5.21 Management der Informationssicherheit in der Lieferkette der IKT
A.1 5.22 Überwachung, Überprüfung und Änderungsmanagement von Lieferantendienstleistungen
A.1 5.23 Informationssicherheit für die Verwendung von Cloud-Services
	a) Welche Vorgaben gelten für Lieferanten bezüglich der Informationssicherheit?
b) Wie ist die Informationssicherheit bei Lieferantenzugriff auf die eigenen IT-Systeme gewährleistet?
c) Auf welchem Weg wird die Informations- und Datensicherheit in der Lieferkette sichergestellt?
d) Wie wird die Informationssicherheitsleistung von Lieferanten überwacht?
e) Wie werden Lieferantenrisiken bei Änderungen im Dienstleistungsumfang geprüft?
f) Welche Voraussetzungen müssen gegeben sein, um Clouddienste für das Unternehmen einzurichten?
g) Wie wird sichergestellt, dass die Informationssicherheitsvorgaben des Unternehmens bei der Nutzung von Clouddiensten eingehalten werden?
h) Nach welchen Regeln können von Mitarbeitern und beteiligten Externen zugelassene Cloudanwendungen genutzt werden?
	Dokumentierte Informationen zu(r/m):
· Informationszugangssteuerungsrichtlinie Lieferanten
· Informationssicherheitsrichtlinie für Lieferanten
· Zugangsberechtigungen Lieferanten, Lieferantenportale
· Lieferantenvereinbarungen
· Informationssicherheitsauditberichten von Lieferantenaudits
· Nachweisen zu Lieferantenbewertungen von Informationssicherheitsbelangen
· Informationssicherheitszertifikaten (z. B. Systeme/Produkte) von Lieferanten
· Leistungs- und Lieferverträgen
· Serviceverträgen
· Aufzeichnungen zu Reklamationen im Zusammenhang mit der Informationssicherheit
· Dokumenten zu Prüf- und Abnahmetests von IT-Equipment
· Sicherheitsrichtlinie Cloudanbieter
· Überwachungsprotokollen der Nutzung von Clouddiensten
· Nutzerrichtlinie Clouddienste
· Schulungsnachweisen zum Umgang mit Cloudanwendungen

	Kontrollthema: Informationssicherheitsmanagement
A.1 5.24 Planung und Vorbereitung des Managements von Informationssicherheitsvorfällen
A.1 5.25 Bewerten und Entscheidung über Informationssicherheitsereignisse 
A.1 5.26 Reaktion auf Informationssicherheitsvorfälle
A.1 5.27 Erkenntnisse aus Informationssicherheitsvorfällen
A.1 5.28 Sammeln von Beweismaterial
	Die Kontrollpunkte A.1 5.24 bis A.1 5.28 sind in das Normenkapitel 10.2 „Nichtkonformität und Korrekturmaßnahmen“ integriert worden.
	kein Eintrag

	Kontrollthema: Krisenmanagement und Business Continuity
A.1 5.29 Informationssicherheit bei Störungen
A.1 5.30 IKT-Bereitschaft für Business Continuity (BCM)
	a) Welche Vorgaben und organisatorischen Regelungen gibt es, um die Informationssicherheit auch in extremen Situationen (Krisen) abzusichern?
b) Welche Vorkehrungen sind getroffen worden, um die Informationskanäle und die Informationssicherheit in Krisensituationen (Naturkatastrophen, Hackerangriffe usw.) zu gewährleisten? 
c) Wie und in welchen Abständen werden die Pläne zur Bewältigung von Krisensituationen aktualisiert und der neuen Bedrohung angepasst?
d) In welcher Form wird das Thema Business Continuity bei der Sicherheit von Daten berücksichtigt?
e) Welche Maßnahmen sind vorgesehen zur Absicherung der geforderten IKT-Bereitschaft (IKT = Informations- und Kommunikationstechnologie) im Fall von eintretenden Störungen?
	Dokumentierte Informationen zu(r/m):
· Einsatz von Back-up-Systemen
· Einsatzplanungen zum Homeoffice
· Analysen zu systemrelevanten IT-Infrastrukturen
· Notfallplänen für Hackerangriffe
· Zertifizierung nach ISO 22301 BCM-System
· Katastrophenplänen (Business-Continuity-Planung)
· Plänen zur Wiederherstellung der IT-Infrastruktur (Desaster Recovery) z. B. nach BSI-Standards 100-1 bis 100-4

	Kontrollthema: Compliancemanagement
A.1 5.31 Bestimmen und Umsetzen der anwendbaren gesetzlichen, behördlichen und vertraglichen Anforderungen
A.1 5.32 Geistiges Eigentumsrecht
A.1 5.33 Schutz von Aufzeichnungen
A.1 5.34 Privatsphäre und Schutz personenbezogener Daten
	a) Wie werden gesetzliche, behördliche und vertragliche Anforderungen in Bezug auf die Informationssicherheit und den Datenschutz ermittelt?
b) Wie werden eigene geistige Eigentumsrechte, aber auch das geistige Eigentum Dritter im Unternehmen geschützt?
c) Mit welchen Mitteln werden Aufzeichnungen zur Informationssicherheit vor Verlust oder unbefugter Nutzung geschützt?
d) Wie werden personenbezogene Daten rechtssicher gehandhabt (z. B. DSGVO) und vor Missbrauch geschützt?
	Dokumentierte Informationen zu(r/m):
· Richtlinie/Prozess „Ermittlung und Aktualisierung rechtlicher und vertraglicher Anforderungen“
· Rechtskataster
· Pflichtenkataster
· Dokumentierten Rechtsverstößen
· Listen/Übersichten eingegangener Verträge und deren Pflichten
· Datenschutz-Grundverordnung (DSGVO)

	Kontrollthema: Prüfung und Vorgaben zur Informationssicherheit
A.1 5.35 Unabhängige Überprüfung der Informationssicherheit
A.1 5.36 Einhaltung von Richtlinien, Regeln und Standards für die Informationssicherheit
A.1 5.37 Dokumentierte Bedienabläufe
	a) In welchen Abständen und nach welchen Methoden/Kriterien wird das ISMS hinsichtlich seiner Wirksamkeit überprüft?
b) Wie und durch wen wird die operative Umsetzung der Einhaltung von Sicherheitsrichtlinienstandards im Betrieb regelmäßig überwacht?
c) Auf welchen Wegen und in welchen Abständen wird die Einhaltung von Vorgaben für die Sicherheit und Betriebsbereitschaft von IT-Informationssystemen geprüft?
d) Wir wird sichergestellt, dass in den operativen Prozessen die Informationssicherheitsregeln und Datenschutzvorgaben eingehalten werden.
	Dokumentierte Informationen zu(r/m):
· Ergebnissen interner/externer Audits
· Mängelschreiben von Behörden
· Beschwerden von Stakeholdern zum Informations- und Datenschutz
· Informationssicherheitsaufzeichnungen
· Prüfaufzeichnungen von Sicherheitsvorgaben
· Prozessbeschreibungen zur Informationssicherheit
· Bedienungsanleitungen, Arbeitsanweisungen
· Schulungs- und Unterweisungsnachweisen

	A.1 6 Personelle Maßnahmen
	
	

	Kontrollthema: Kompetenz und Bewusstsein
A.1 6.3 Informationssicherheitskompetenz und -bewusstsein
	Der Kontrollpunkt A.1 6.3 ist in das Normenkapitel 7.2 „Kompetenz“ integriert worden.
	kein Eintrag

	Kontrollthema: Informationssicherheit bei Personen
A.1 6.1 Sicherheitsüberprüfung
A.1 6.2 Beschäftigungs- und Vertragsbedingungen
A.1 6.4 Maßregelungsprozess
A.1 6.5 Verantwortlichkeit nach Beendigung oder Wechsel des Arbeitsverhältnisses
	a) Nach welchen Vorgaben erfolgt die Sicherheitsüberprüfung für neues Personal und bestehendes Personal (Regelüberprüfung), um die Anforderungen zur Informationssicherheit zu erfüllen?
b) Was sind die Kriterien hinsichtlich der Sicherheitsanforderungen in Bezug auf die Rolle (Stellung, Funktion) des Personals?
c) Wie ist die Verantwortung für Informationssicherheit bei Personal und Fremdkräften rechtssicher festgelegt, und wie wird diese Verantwortlichkeit aktuell gehalten?
d) Welche Regelungen gibt es, um Informationssicherheitsverstößen von Mitarbeitern zu begegnen oder sie zu sanktionieren?
e) Welche Maßnahmen werden ergriffen beim Wechsel in einen anderen Unternehmensbereich oder beim Ausscheiden eines Mitarbeiters, um die Informationssicherheit zu gewährleisten?
	Dokumentierte Informationen zu(r/m):
· Prozess „Personalmanagement“
· Informationssicherheitsrichtlinie
· Arbeitsverträgen, Dienstleistungsverträgen 
· Einstufung als informationssicherheitsrelevantes Personal
· Dokumentierten Sanktionen wegen Sicherheitsverstößen gegen Mitarbeiter
· Sanktionskriterien

	Kontrollthema: Vertraulichkeit und Informationssicherheit außerhalb des Standorts
A.1 6.6 Vertraulichkeits- oder Geheimhaltungsvereinbarungen
A.1 6.7 Fernarbeit (Homeoffice, Dienstreisen)
A.1 6.8 Berichterstattung über Informationssicherheitsereignisse
	a) Auf welche Weise wird die Vertraulichkeit der Informationen zwischen dem Unternehmen und externen Kräften sichergestellt?
b) Was sind die Kriterien und Regeln für das Arbeiten mit schützenswerten Informationen und IT-Equipment außerhalb des Betriebsgeländes (Dienstreisen, Home-Office)?
c) Wie wird die Umsetzung der Informationssicherheitsvorgaben für Homeoffice in der Praxis überwacht und das Überwachungsergebnis dokumentiert?
d) Wie ist der Umgang mit gemeldeten Sicherheitsereignissen geregelt?
e) Welche Reaktionen erfolgen auf gemeldete Sicherheitsereignisse hinsichtlich Ursachenanalyse, Bewertung und Schlussfolgerung?
	Dokumentierte Informationen zu(r/m):
· Schulungsplänen, Schulungsnachweisen
· Wirksamkeitsbewertungen von Schulungen
· Vertraulichkeitserklärungen von Mitarbeitern und externen Personal
· Leitfaden für Arbeiten im Homeoffice 
· Richtlinie Informationssicherheitsereignis
· Meldeplattform Datensicherheitsereignisse
· Reporten zu Sicherheitsereignissen
· Nachweisen zur Ursachenanalysen
· Risikoanalysen zu erkannten und Beinahe-Vorfällen

	A.1 7 Physische Maßnahmen
	
	

	Kontrollthema: Physisches Sicherheitsmanagement
A.1 7.1 Physische Sicherheitsbereiche
A.1 7.2 Physische Zutrittssteuerung
A.1 7.3 Sichern von Büros, Räumen und Einrichtungen
A.1 7.4 Physische Sicherheitsüberwachung
	a) Welche Sicherheitsbereiche sind im Unternehmen eingerichtet, und was sind die Kriterien dafür?
b) Wie werden die Sicherheitsvorgaben in den Bereichen überwacht, und wie ist der Umgang mit Verstößen geregelt?
c) Wie ist die Zutrittsteuerung zu Sicherheitsbereichen (z. B. Labore, Entwicklungsbereiche, Archive) geregelt, und wo ist dies dokumentiert?
d) Wie wird die Sicherheit vor unbefugtem Zutritt in Schnittstellen zu Außenbereichen (z. B: Pforte, Lade- und Entladebereiche) sowie Bereichen mit häufigen Fremdbesuchern (z. B. Verwaltung, Kantine) garantiert?
e) Welche Vorgaben gibt es für das Arbeiten von internem, aber auch externem Personal in Sicherheitsbereichen (z. B. Anlieferung, Versand sonstige innere Sicherheitsbereiche)?
f) Welche Vorgaben gibt es, um das Eindringen unbefugter Personen (intern und extern) in das Unternehmen oder in Teile davon zu verhindern?
g) Wie werden vorhandene Sicherheitsmaßnahmen zur physischen Sicherheitsüberwachung hinsichtlich ihrer Wirksamkeit bewertet?
	Dokumentierte Informationen zu(r/m):
· Lageplänen von Sicherheitszonen
· Richtlinie Physische Zugangskontrolle von Personen
· Nachweisen zur Zugangssteuerung
· Fremdfirmenrichtlinien
· Sicherungsmaßnahmen wie Kameraüberwachung oder Sicherheitsschleusen
· Nachweisen von erkannten Fehlern in der Sicherheitsüberwachung
· Risikoanalysen zum Sicherheitskonzept

	Kontrollthema: Schutz der Infrastruktur und der Arbeitsplätze
A.1 7.5 Schutz vor physischen und umweltbedingten Bedrohungen
A.1 7.6 Arbeiten in Sicherheitsbereichen
A.1 7.7 Clear-Desk-Richtlinie für eine aufgeräumte Arbeitsumgebung und Bildschirmsperren
A.1 7.8 Platzierung und Schutz von Geräten und Betriebsmitteln
	a) Welche Sicherungsmaßnahmen zum Schutz vor externer (z. B. Terrorismus) oder umweltbedingter Gefahr (z. B. Unwetter) für Geräte und Betriebsmittel gibt es?
b) Wie ist die Arbeit in Sicherheitsbereichern organisiert, und wie wird die Einhaltung der Regelungen überwacht?
c) Auf welchen Wegen wird die unbefugte Nutzung von Datenträgern (z. B. Laptops, Mobiltelefone, Unterlagen) bei Abwesenheit des Besitzers durch Dritte verhindert?
d) Welche Risiken bestehen für die Infrastruktur und Sicherheit des Betriebsgeländes im Hinblick auf Medienausfälle (z. B. Strom, Gas, Wasser)?
e) Welche Schutzmaßnahmen sollen aktiv/passiv das Risiko einer Umweltbedrohung (z. B. Überschwemmung) oder sonstiger Katastrophen (z. B. Brand) verhindern?
	Dokumentierte Informationen zu(r/m):
· Katastrophenplänen
· Gefahrenabwehrplänen
· Vorgaben zum Betreten und Arbeiten in Sicherheitsbereichen
· Benutzerrichtlinie IT-Geräte
· Risikoanalysen zur Funktionssicherheit der Infrastruktur
· Nachweisen zur Priorisierung von IT-Schutzmaßnahmen
· Infrastruktur und Meldewegen zur Kommunikation von IT-Sicherheitsproblemen 
· Notfallplänen

	Kontrollthema: Sicherheit von Equipment
A.1 7.9 Sicherheit von Ausrüstung und Werten
A.1 7.10 Speichermedien
A.1 7.11 Versorgungseinrichtungen
A.1 7.12 Sicherheit der Verkabelung
	a) Welche Vorgaben gibt es hinsichtlich der Sicherheit von Werten (z. B. Informationen in Akten, Laptops, Smartphones) außerhalb des eigentlichen Betriebsgeländes (z. B. Dienstreisen, Homeoffice)?
b) Wie ist der Umgang mit Datenträgern während der Nutzung geregelt?
c) Wie ist der Umgang mit Datenträgern auf dem Transport geregelt?
d) Welche Verfahren zur Vernichtung von Datenträgern werden praktiziert?
e) Welche Sicherheitsmaßnahmen sind für Medienausfälle (z. B. Strom) vorgesehen, und wie wird deren Wirksamkeit bewertet?
f) Auf welchen Wegen werden Sicherheit und Nutzbarkeit von Datenkabeln und Stromversorgung der IT-Infrastruktur gesichert?
	Dokumentierte Informationen zu(r/m):
· IT-Nutzerrichtlinie
· Richtlinie zur Nutzung von Hard- und Software außerhalb der gesicherten Firmenumgebung
· IT-Richtlinie
· Vorgaben und Nachweisen zur Informations- und Datenträgervernichtung
· Notstromversorgung
· Redundanzen in der Infrastruktur

	Kontrollthema: Instandhaltung und Entsorgung
A.1 7.13 Instandhaltung von Geräten oder Betriebsmitteln
A.1 7.14 Wiederverwendung von Geräten und Betriebsmitteln
	a) Wie ist die Instandhaltung von Geräten und Betriebsmitteln der IT-Infrastruktur organisiert, und sichert diese eine hinreichende Verfügbarkeit ab?
b) Wie werden Instandhaltungsmaßnahmen nachweislich dokumentiert?
c) Wie ist die sichere Entsorgung von Altgeräten der IT-Infrastruktur organisiert?
d) Welche Nachweise sind für eine ordnungsgemäße Entsorgung zu führen (Elektronikschrottverordnung)?
	Dokumentierte Informationen zu(r/m):
· Instandhaltungsplänen
· Instandhaltungsnachweisen
· Störungs- und Verfügbarkeitsanalysen
· Prozess oder Vorgaben (z. B. Rechtsvorschriften) zur Abfallentsorgung
· Entsorgungsnachweisen für Elektro- und Elektronikschrott

	A.1 8 Technologische Maßnahmen
	
	

	Kontrollthema: Management von IT-Rechten
A.1 8.1 Benutzerendpunktgeräte
A.1 8.2 Privilegierte Zugangsrechte
A.1 8.3 Informationszugangsbeschränkungen
A.1 8.4 Zugriff auf Quellcode
A.1 8.5 Sichere Authentifizierung
	a) Welche Vorgaben gibt es hinsichtlich der Sicherheit von Werten (z. B. Informationen in Akten, Laptops, Smartphones) innerhalb und außerhalb (z. B. Homeoffice, Dienstreise) des eigenen Betriebs, um Missbrauch, unbeaufsichtigte Fremdnutzung oder Entfernen aus dem Betrieb zu verhindern?
b) Nach welchen Kriterien und an wen werden privilegierte Zugangsrechte zu Informationen und IT-Systemen vergeben, und wie wird deren Missbrauch überwacht?
c) Welche Informationszugangsbeschränkungen gelten für die verschiedenen Benutzergruppen?
d) Auf welchen Wegen werden Quellcodes und andere sensible IT-Informationen (z. B. Softwarebibliotheken) verwaltet und vor unbefugtem Zugriff geschützt?
e) Wie ist die Sicherheit von Systemanmeldungen und -abmeldungen geregelt?
f) Welche Reaktionen sind für unbefugte Zugriffsversuche vorgesehen?
	Dokumentierte Informationen zu(r/m):
· Benutzerrichtlinie IT-Geräte
· Administratorenrichtlinie
· Informationszugangssteuerungsrichtlinie
· Nachweisen zur Zugangssteuerung
· Richtlinie zur Quellcodeverwaltung
· Richtlinie zur Kennwortverwaltung
· Nachweisen zu Fehlern in der Kennwortverwaltung


	Kontrollthema: Verfügbarkeit von IT-Ressourcen
A.1 8.6 Kapazitätssteuerung
A.1 8.7 Maßnahmen gegen Schadsoftware
A.1 8.8 Handhabung von technischen Schwachstellen
	a) Wie werden Kapazitätsengpässe in der IT-Infrastruktur erkannt?
b) Welche Werkzeuge werden benutzt, um Kapazitätsengpässen proaktiv und reaktiv vorzubeugen?
c) Welche Vorkehrungen sind getroffen worden, um Schadsoftware rechtzeitig zu erkennen und zu bekämpfen?
d) Wie erfolgt der Schutz von nicht betroffenen Systembereichen vor einem Übergriff der Schadsoftware?
e) Wie werden Benutzer in das Thema Schadsoftware eingebunden?
f) Wie werden technische Schwachstellen in der IT-Konfiguration ermittelt?
g) Wir werden Abhilfemaßnahmen zur Vermeidung technischer Schwachstellen generiert?
	Dokumentierte Informationen zu(r/m):
· Vorausschauenden Kapazitätsplanung
· Risikoanalysen zur IT-Kapazität
· Vorgaben zur Segmentierung von Netzwerken
· Schulungs- und Unterweisungsnachweisen
· Netzwerkauslastungsprotokollen
· Wiki-Datenbanken mit FAQ
· Benutzerhandbüchern IT
· Benutzerhotline für EDV-Probleme 

	Kontrollthema: Sicherer Umgang mit Daten
A.1 8.9 Konfigurationsmanagement
A.1 8.10 Löschung von Daten
A.1 8.11 Datenmaskierung (Anonymisierung)
A.1 8.12 Verhinderung von Datenlecks
A.1 8.13 Sicherung von Informationen
A.1 8.14 Redundanz von Informationsverarbeitungseinrichtungen
	a) Wie erfolgt die Konfiguration von Hard- und Software im Unternehmen?
b) Welche Sicherheitskonfiguration wird eingesetzt, um externen Diensten und sonstigen Dienstleistern den Zugang zum Firmennetzwerk zu gestatten?
c) Welche Vorgaben gibt es, um nicht mehr benötigte Daten auf Datenträgern und Geräten zu löschen?
d) Wer führt diese Löschung aus, und wie wird sichergestellt, dass dies auf der Basis gesicherter Kenntnisse beruht?
e) Wir wird sichergestellt, dass bei der Verarbeitung von Daten die Datenschutzauflagen hinsichtlich Anonymisierungspflichten eingehalten werden?
f) Welche Vorgaben zur Datenanonymisierung sind im Unternehmen vorhanden?
g) Wie sind Systeme, Netzwerke und andere IT-Geräte geschützt, um Datenlecks frühzeitig zu erkennen und den weiteren Zugriff auf Daten zu verhindern?
h) Woher wissen die Mitarbeiter, wie sie sich im Umgang mit Datenlecks zu verhalten haben?
i) Wie wird das Unternehmen gegen Datenverlust geschützt?
j) Wie ist der Umgang mit IT-Störungen geregelt?
k) Welche Vorkehrungen sind für besonders kritische Systeme getroffen worden, um deren Betriebsbereitschaft abzusichern (z. B. Back-up-Systeme)?
	Dokumentierte Informationen zu(r/m):
· Verzeichnissen von EDV-Rechten
· Back-up-Systemen
· Zugangsbeschränkungen für externe Firmen und Personen
· Regeln zur Vernichtung von Datenträgern
· Maskierungsrichtlinie für Daten
· Nutzungsvorgaben für Firewall und Virenscanner
· Schulungs- und Unterweisungsnachweisen
· Datensicherungsrichtlinie
· Rechtlichen Regelungen zum Datenschutz (DSGVO)
· Nachweisen zu erkannten Datenlecks


	Kontrollthema: Überwachung von Aktivitäten und Softwareinstallationen 
A.1 8.15 Protokollierung
A.1 8.16 Überwachung von Aktivitäten
A.1 8.17 Uhrensynchronisation
A.1 8.18 Gebrauch von Hilfsprogrammen mit privilegierten Rechten 
A.1 8.19 Installation von Software auf Systemen im Betrieb
	a) Wie erfolgt die Dokumentation von Störungen und Informationssicherheitsvorfällen und deren Behebung/Beseitigung?
b) Auf welchen Wegen werden Protokollinformationen von Nutzertätigkeiten und Störungen gegen Manipulation gesichert?
c) Wie wird die Tätigkeit von Systemadministratoren nachvollziehbar dokumentiert, und wie werden diese Protokolle geschützt?
d) Wie erfolgt die Überwachung der Netzwerkaktivitäten, um unklare oder gefährliche Vorgänge der Infiltration rechtzeitig zu erkennen?
e) Auf welchen Wegen werden erkannte Informationssicherheitsvorfälle langfristig untersucht, um Trends bei Informationssicherheitsvorfällen zu analysieren?
f) Wie wird sichergestellt, dass alle IT-Systeme mit einer Zeitinformation arbeiten (Uhrensynchronisation)?
g) Wie werden kritische Hilfsprogramme mit Sonderechten gegen unbefugte Nutzung gesichert?
h) Welche Vorgehensweise wird angewendet zur Installation oder zum Austausch von Software?
i) Welche Absicherung gibt es gegen die Installation von Fremdsoftware auf Firmenrechnern durch den Nutzer?
	Dokumentierte Informationen zu(r/m):
· IT-Störungsprotokollen
· IT-Revisionsberichten
· Tätigkeitsprotokollen Administratoren
· Archivierungsregeln
· Anwendungen von Prüfprogrammen
· Netzwerk-Monitoring-Software
· Verwendung von Zeitservern (Network-Time-Protokoll oder Precision-Time-Protokoll)
· Interner Firewall-Schutz für kritische Netzwerkteile
· Administratorenrichtlinie
· IT-Nutzerrichtlinie
· Vergaben von eingeschränkten Administratorenrechten

	Kontrollthema: Umgang mit Netzwerken und Internet (Web)
A.1 8.20 Netzwerksteuerungsmaßnahmen
A.1 8.21 Sicherheit von Netzwerkdienstleistern
A.1 8.22 Trennung von Netzwerken
A.1 8.23 Webfilterung
	a) Wie sind die Maßnahmen zur Netzwerksicherheit organisiert?
b) Wie ist die Verwaltung von Netzwerkgeräten organisiert und dokumentiert?
c) Mit welchen Maßnahmen ist das Zusammenwirken zwischen internen und externen Netzwerkdiensten (Schnittstellenmanagement) gewährleistet?
d) Wie kann die Wirksamkeit des Schnittstellenmanagements bei den Netzwerkdiensten belegt werden?
e) Mit welchen Methoden wird verhindert, dass Fremdeingriffe von einem Netzwerkteil auf einen anderen übergreifen können?
f) Wie geht das Unternehmen mit dem Zugang von Mitarbeitern zu gefährlichen Webseiten und den damit bestehenden Risiken der Infizierung mit Schadsoftware um?
g) Auf welchen Wegen werden die Mitarbeiter über Gefahren von unsicheren Webseiten informiert?
	Dokumentierte Informationen zu(r/m):
· Trendauswertungen von Netzwerkvorfällen
· Inventarisierung von Netzwerkgeräten
· Informationssicherheitsrichtlinie
· IT-Fremdfirmenrichtlinie
· Dienstleistungsverträgen (SLAs) mit IT-Dienstleistern 
· Zugangsberechtigungen für Web-Seiten
· Sperrung und Warnhinweisen bei gefährlichen Webseiten
· Schulungs- und Unterweisungsnachweisen zu Gefahren im Internet

	Kontrollthema: Verschlüsselungsmanagement und Entwicklungssicherheit
A.1 8.24 Einsatz von Kryptografie
A.1 8.25 Sicherer Entwicklungslebenszyklus
A.1 8.26 Anforderungen an die Anwendersicherheit
A.1 8.27 Sichere Systemarchitektur
A.1 8.28 Sicheres Coding (Programmieren)
	a) Welche Informationen/Daten müssen verschlüsselt werden, und nach welchen Regeln werden diese verschlüsselt?
b) Wie wird die Sicherheit der Verschlüsselungsmethode abgesichert?
c) Wie werden kryptografische Schlüssel verwaltet und hinsichtlich ihrer Aktualität und Sicherheit überprüft?
d) Welche Regeln gibt es für die Entwicklung von IT-Systemen und Software?
e) Wie soll die Datensicherheit bei Nutzung öffentlicher oder fremder Netze (z. B. Internet) gewährleistet werden?
f) Wie wird sichergestellt, dass bei Datenübertragung an Externe die Daten gegenüber negativen Einflüssen (z. B. Fehlleitung oder unvollständige Übertragung) geschützt werden?
g) Wie sind Betreuung und Pflege zur Erreichung von sicheren Systemen festgelegt und organisiert?
h) Welche Codierungsprinzipien werden bei der Softwareentwicklung angewendet?
i) Nach welchen Kriterien werden Codierungsmethoden bei der Datenübertragung über externe Leitungen verwendet?
	Dokumentierte Informationen zu(r/m):
· Richtlinie zum Gebrauch von Verschlüsselungstechnik
· Vorgaben zur Lebenszyklusüberwachung von Datenschlüsseln
· Entwicklungsrichtlinie IT-Systeme/Software
· Entwicklungsprozess „IT-Systeme und Programme“
· Penetrationsschutz Netzwerke (Firewall)
· Verschlüsselungsrichtlinie
· Codierungsrichtlinie

	Kontrollthema: Informationssicherheit bei der Soft- und Hardwareentwicklung
A.1 8.29 Sicherheitstests in Entwicklung und Abnahme
A.1 8.30 Ausgliederung Entwicklung
A.1 8.31 Trennung von Entwicklungs-, Test- und Produktionsumgebung
A.1 8.31 Änderungssteuerung
A.1 8.33 Testinformation
A.1 8.34 Schutz von Informationssystemen während Audittests
	a) Wie erfolgt die Informationssicherungstestung im Rahmen von Entwicklungstätigkeiten?
b) Nach welchen Vorgaben werden Abnahmetests von IT-Systemen und Programmen durchgeführt?
c) Welche Kriterien gelten für die Entwicklung von Hard- und Software von Informationssystemen durch Fremdanbieter?
d) Wie ist gewährleistet, dass die Entwicklungstätigkeiten keinen Einfluss auf die operativen Systeme (Hard- und Software) haben?
e) Wie wird sichergestellt, dass Entwicklungs- und Testsoftware nicht zu Störungen der EDV im operativen Betrieb führen?
f) Wie ist dabei der Umgang mit Entwicklungsänderungen organisiert?
g) Wie werden nach Änderungen in der DV-Infrastruktur negative Auswirkungen auf die Organisationssicherheit und die Organisationstätigkeit verhindert?
h) Mit welchen Methoden werden geplante Änderungen an Hard- und Software auf das notwendige Maß begrenzt?
i) Wie erfolgt der Schutz von IT-Testdaten vor Verlust oder Nutzung durch unbefugte Dritte?
j) Wie werden regelmäßig die Sicherheitsanforderungen von IT-Systemen geprüft?
	Dokumentierte Informationen zu(r/m):
· Testvorgaben, Testprotokollen
· Vorgaben zum Qualitäts- und Risikomanagement in der IT-Entwicklung
· Fremdfirmenrichtlinie IT-Entwicklung
· Regeln zum Versionsmanagement
· Vorgaben zum Projektmanagement IT-Entwicklung
· Vorgaben zum Änderungsmanagement IT-Systeme
· Risikoanalyse Änderung IT-Systeme
· Abnahmerichtlinie für IT-Systeme
· Abnahmerichtlinie für Software
· Berichten zu internen/externen Audits

	8.2	Informationssicherheitsrisikobeurteilung
	
	

	
	a) Wie und wann werden bestehende Informationsrisikobeurteilungen aktuell gehalten?
b) Wie wird mit Änderungen der Risikobeurteilung umgegangen und wie ist dies nachvollziehbar dokumentiert?
	Dokumentierte Informationen zu(r/m):
· Dokumentierten Risikomanagementprozess
· Kriterienkatalog zur Bewertung von Risiken
· Bewertungsschema für Risiken
· Archivierungsrichtlinie
· Aktuelle Risikobeurteilungen (Risiko-Matrix)
· Nachweisen zur Risiko-Chancen-Beurteilungen sowie deren Aktualisierung

	8.3	Informationssicherheitsrisikobehandlung
	
	

	
	a) Wie wird die Umsetzung von Maßnahmen zur Behandlung von Informationsrisiken überwacht?
b) Wie wird mit Abweichungen zum Behandlungsplan umgegangen?
c) Wie lassen sich Änderungen in der Risikobehandlung nachverfolgen?
	Dokumentierte Informationen zu(r/m):
· Dokumentierten Risikobehandlungsprozess
· Maßnahmenplänen zur Risikobehandlung
· Nachweisen zur Risiko-Chancen-Behandlung sowie deren Aktualisierung
· Archivierungsrichtlinien
· Wirksamkeitsbewertungen erfolgter Maßnahmen
· Protokollen zur Maßnahmenüberwachung
· Informationsrisikobehandlungsplan



	Normenkapitel
	Auditfrage
	Nachweisbeispiele

	9	Bewertung der Leistung
	
	

	9.1	Überwachung, Messung, Analyse und Bewertung
	
	

	
	a) Welchen Kriterien und Methoden liegen der Leistungsüberwachung des ISMS und seiner Prozesse zugrunde?
b) In welcher Form wird die Leistungsüberwachung der Prozesse und des ISMS durchgeführt?
c) Auf welcher Grundlage erfolgt die Festlegung, wann und wie oft Leistungsdaten des ISMS und der Prozesse erhoben, analysiert und bewertet werden?
d) Nach welchen Kriterien werden Kennzahlen zur Bewertung der Sicherheits-Qualität der Prozesse gebildet und erhoben?
e) Welches sind die wesentlichen Kenngrößen und Merkmale des ISMS, die der Leistungsüberwachung unterliegen?
f) Wie erfolgt die Nachweisführung der Ergebnisse bezüglich der Ermittlung, Analyse und Bewertung der Leistung des ISMS?
g) Wie werden Analyse und Bewertung der Leistung der Prozesse des ISMS zur stetigen Verbesserung genutzt?
	Dokumentierte Informationen zu(r/m):
· Kennzahlendokumenten zur Prozessleistung
· Messplanungen (z. B. Ort, Zeitpunkt, Häufigkeit)
· Nachweisen zur Entwicklung von Kennzahlen
· Methoden zur Analyse von ISMS-Themen (z. B. deskriptive Statistik, Kennzahlen-Cockpit)
· Nachweisen zur Bewertung der Leistung (z. B. Berichte, Analysen)
· Vorgaben zur Regelung der Wiederauffindbarkeit von Nachweisen und Dokumenten (Lenkungsvorgaben für Dokumentierte Information)
· Auswertungen von Risiko- und Chancenbewertungen
· jeder Art von Informationssicherheitsberichten
· Meldungen über IS-Fehler, -verstößen
· Kennzahlenanalysen
· Berichten interner/externer Audits
· statistischen Auswertungen
· Prüf- und Überwachungsprotokollen, Checklisten

	9.2	Internes Audit
	
	

	9.2.1	Allgemeines
	a) Wie ist der Prozess der Planung und Durchführung interner Audits zum ISMS im Grundsatz organisiert, und wie sind die Verantwortlichkeiten dafür geregelt?
b) In welchen Zeitabständen werden interne Audits in der Organisation durchgeführt, und welches sind die Kriterien dafür?
c) Welche Risiken und Chancen sind mit dem Auditprozess in der Organisation verbunden, und auf welchem Weg erfolgt der Umgang mit den erkannten Risiken und Chancen?
	Dokumentierte Informationen zu(r/m):
· Prozessvorgaben oder Verfahren zur Festlegung von internen Audits
· Auditprogrammen
· Ergebnissen der Risiko- und Chancenbewertung hinsichtlich des Auditprozesses und seiner Wirksamkeit

	9.2.2	Programm des internen Audits
	a) Nach welchen Kriterien wird das Auditprogramm erstellt?
b) Wie ist die Vorgehensweise bei der Planung und Durchführung eines einzelnen Audits vor Ort?
c) Wie wird die Unabhängigkeit der Auditoren im Audit gewährleistet?
d) Wie wird die Kompetenz von Auditoren sichergestellt, bei neuen Auditoren und bei bestehenden Auditoren?
e) Wie erfolgen die Ergebnisaufbereitung eines Audits und die Erstellung des Auditberichts?
f) Welche Vorgehensweise wird angewendet beim Umgang mit Auditfolgemaßnahmen, inkl. Korrekturmaßnahmen?
g) Auf welche Art und Weise werden der Auditprozess und die Kompetenz der Auditoren hinsichtlich ihrer Wirksamkeit überwacht und bewertet?
h) Welche dokumentierten Informationen werden im Rahmen des Audit-prozesses geführt?
	Dokumentierte Informationen zu(r/m):
· Auditprogrammen
· Auditplänen
· Auditdokumenten, z. B. Checklisten, Fragelisten, Auditteilnehmerlisten, Auditprotokollen
· Auditberichten, Auditabweichungsberichten
· Maßnahmenplänen zur Einführung von Korrekturmaßnahmen
· Managementbewertungen
· Analysen über die Wirksamkeit der Korrekturmaßnahmen
· Kompetenznachweisen für Auditoren
· Bewertungsnachweisen für Auditorenüberprüfungen
· Archivierungsvorgaben für Auditdokumente und Nachweise
· Nachweisen zur Zusammenstellung von Auditteams

	9.3	Managementbewertung
	
	

	9.3.1	Allgemeines
	a) In welcher Form und Häufigkeit ist die Erstellung der Managementbewertung zum ISMS im Unternehmen geregelt?
b) Wer ist in welcher Form an der Erstellung der Managementbewertung beteiligt?
	Dokumentierte Informationen zu(r/m):
· Vorgaben zur Erstellung von Managementbewertungen (z. B. Prozess- oder Verfahrensbeschreibungen)
· Protokollen zu Leitungsrunden zur Managementbewertung
· Berichten zur Managementbewertungen

	9.3.2	Eingaben für die Managementbewertung
	a) Welche Informationen finden Eingang in die Managementbewertung und bilden das Gerüst, anhand dessen die Wirksamkeit des ISM-Systems bewertet wird?
b) Wie und durch wen werden die Eingangsinformationen für die Bewertung nachvollziehbar ermittelt?
c) Welche dokumentierten Informationen werden als Input für die Managementbewertung verwendet?
	Dokumentierte Informationen zu(r/m):
· Rückmeldungen interessierter Kreise
· Prozessanalysen
· Nachweisen über Korrektur- und Vorbeugemaßnahmen
· ISM-Berichten
· Nachweisen zum Erfüllungsgrad von ISMS-Zielen
· Ressourcenbedarf und -einsatzplänen
· Risiko- und Chancenbewertungen
· Systemauditberichten (intern/extern)
· Berichten zu Maßnahmen- und Aktionsplänen
· Geschäfts- und Investitionsplanungen
· Aufzeichnungen zu Verbesserungspotenzialen

	9.3.3	Managementbewertungsergebnisse
	a) Welche Themen werden in den Ergebnissen der Managementbewertung behandelt?
b) In welcher Form erfolgt die Aufbereitung des Ergebnisses der Managementbewertung?
c) Wie erfolgt die Dokumentation der Managementbewertung?
d) Enthält die Managementbewertung Impulse zur Weiterentwicklung und Verbesserung des ISMS?
e) Wie werden die Ergebnisse der Managementbewertung an die zuständigen Mitarbeiter kommuniziert?
f) Wie ist der Umgang mit den Ergebnissen der Managementbewertung nach deren Abschluss (z. B. Maßnahmenverfolgung) geregelt?
	Dokumentierte Informationen zu(r/m):
· Managementbewertungen (Bericht)
· ISMS-Zielen
· Änderung der ISMS-Politik
· Geschäftsplänen
· Strategieplänen
· Investitionsplänen
· Personalbedarfs und -entwicklungsplänen
· Sitzungsprotokollen zur Führungskräfteinformation
· Nachweisen zur Kommunikation der Inhalte der Managementbewertung
· Protokolle zu Leitungsrunden
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	10	Verbesserung
	
	

	10.1	Fortlaufende Verbesserung
	
	

	
	a) Welche Ziele verfolgt die Verpflichtung zur fortlaufenden Verbesserung in einem ISMS?
b) Wie ist der Prozess der fortlaufenden Verbesserung im Unternehmen organisiert?
c) In welcher Form (an welchen Beispielen) kann die fortlaufende Verbesserung des ISMS nachgewiesen werden?
	Dokumentierte Informationen zu(r/m):
· Vorgaben und Nachweisen zur Lenkung der fortlaufenden Verbesserung
· Chancen-Analysen zum ISMS und seinen Prozessen
· Nachweisen zum Ideenmanagement
· Vorgaben und Nachweisen zum betrieblichen Vorschlagswesen
· Protokollen von Informationssicherheitszirkeln
· KVP-Aktivitäten zum ISMS
· Bewertung von Korrekturmaßnahmen zur zukünftigen Fehlervermeidung an Prozessen und Auditfeststellungen
· Managementbewertungen

	10.2	Nichtkonformitäten und Korrekturmaßnahmen
	
	

		Umgang mit Nichtkonformitäten und Korrekturmaßnahmen

A.1 5.1 Organisatorische Maßnahmen 
A.1 5.24 Planung und Vorbereitung des Managements von Informationssicherheitsvorfällen, 
A.1 5.25 Bewertung der Entscheidung über Informationssicherheitsereignisse, 
A.1 5.26 Reaktion auf Informationssicherheitsvorfälle)
A.1 5.27 Erkenntnisse aus Informationssicherheitsvorfällen
	a) In welcher Form sind das Erkennen und der Umgang mit Nichtkonformitäten/Fehlern in der Organisation geregelt?
b) Wie systematisch erfolgt die Ursachenanalyse von Nichtkonformitäten/Fehlern zum ISMS?
c) Wie wird sichergestellt, dass nachvollziehbar Korrekturmaßnahmen wie geplant umgesetzt und überwacht werden?
d) Wie erfolgt die Bewertung der Angemessenheit und Wirksamkeit von Korrekturmaßnahmen?
e) Wie erfolgt die Untersuchung nach ähnlichen Nichtkonformitäten/Fehlern in vergleichbaren Prozessen?
f) Wie werden Informationssicherheitsereignisse gemeldet/erfasst?
g) Wie ist die Verantwortlichkeit für Sicherheitsereignisse geregelt?
h) Wie werden aus den Sicherheitsereignissen Konsequenzen hinsichtlich fortlaufender Verbesserung gezogen?
i) Mit welchen Methoden werden die Informationssicherheitsvorfälle regelmäßig einer Risiko-Chancen-Bewertung unterzogen, und wie ist dies dokumentiert?
	Dokumentierte Informationen zu(r/m):
· Protokollen zur Fehlererfassungen und Ursachenanalysen
· Maßnahmenplänen zu Korrekturen
· statistischen Auswertungen
· Anweisungen zu Korrekturmaßnahmen
· Schulungsplänen und -nachweisen
· Reklamations- und Beschwerdeanalysen
· Protokolle zu Wirksamkeitsanalysen
· Informationssicherheitsvereinbarungen
· Investitionsplänen
· Managementbewertungsprotokollen
· KVP-Maßnahmenplänen
· Analysen zur Risiko- und Chancenbewertungen

		Dokumentierte Information zu Nichtkonformitäten und Korrekturmaßnahmen

A.1 5 Organisatorische Maßnahmen
A.1 5.28 Sammeln von Beweismaterial
	a) Welche Informationen und Ergebnisse der Analyse und des Umgangs mit Nichtkonformitäten/Fehlern werden im Unternehmen wie dokumentiert und archiviert?
b) Wie ist abgesichert, dass ggf. auch die Dokumentation zum ISMS infolge einer Korrekturmaßnahme geändert werden muss?
c) Wie werden Nachweise zu Informationssicherheitsvorfällen gelenkt?
	Dokumentierte Informationen zu(r/m):
· Archivierungsregeln
· Nachweisen zur Lenkung von Aufzeichnungen von Ergebnissen der Korrekturmaßnahmen
· Nachweisen zu geänderten Dokumenten aufgrund von Korrekturmaßnahmen (z. B. Revisionsverzeichnissen)
· ISM-Berichten
· Änderungsverzeichnissen
· Prozess zur „Lenkung dokumentierter Informationen“
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Genau. Richtig.




